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Information Governance — Vermeidung von Risiken im Informationsmanagement

In diesem Artikel werden ein hierzulande noch selten verwendeter Begriff der Information Governance
und der Zusammenhang mit dem Informationsmanagement in Unternehmen beschrieben. Information
Governance ist ein Teilbereich der Corporate Governance und darauf ausgerichtet, informationsbezoge-
ne Risiken in Unternehmen und Organisationen optimal zu bewaltigen.

Einleitung

Wir leben in einer Welt der Datenflut, noch nie-
mals in der Geschichte nahmen die Informations-
mengen so rasant zu. Und es ist kein Ende in Sicht.
Die Cloud, Social Networks, Industrie 4.0, Internet
of Things und die immer weiter gehende Durch-
dringung unseres Lebens durch die rasant fort-
schreitende Digitalisierung werden weiter fir ex-
ponentielle Steigerungsraten sorgen.

Die Flut von Emails und Uberlaufende Server las-
sen selbst KMU heute schon kdmpfen. Die Verwal-
tung und Kontrolle von Unternehmensinformation
wird immer zeitaufwendiger und teurer. Fehler bei
beim Informationsmanagement stellen ein Risiko
fur Unternehmen und deren Manager dar.

Definition

Information Governance (IG) ist als Teilbereich der
Corporate Governance eine Querschnittsmaterie
bestehend aus den Teilbereichen:

Information Management

IT Governance (Systeme / Infrastruktur)
Information Risk Management
Security & Rechtemanagement

O

Compliance

Information Governance beschreibt die Verfahren,
Organisation und Technologien, welche benétigt
werden, um Unternehmensinformationen wah-
rend ihres gesamten Lebenszyklus’ (Erzeugung,
Erfassung und Empfang, Verteilung, Nutzung,
Archivierung oder Léschung) in Ubereinstimmung
mit den strategischen Vorgaben des Unterneh-
mens und den externen und internen Vorschriften
zu bewirtschaften. Ziel ist der aktive, gesteuerte
und kontrollierte Umgang mit Informationsbe-
standen.

Information Governance ist mehr als ein trockenes
Rahmenwerk. Es fokussiert darauf, wie eine Orga-
nisation die Sicherheit, die Erfillung von Vor-
schriften und ethische Standards beim Manage-
ment ihrer Informationsbestande einhalt. 1G ist
eine langfristige, multidisziplinare Initiative und
betrifft dabei alle Bereiche eines Unternehmens
und deren Vertreter.

Warum

Die falsche Antwort ist: Das wird schon alles von
der IT-Abteilung erledigt. IT-Abteilungen sind
heute meist froh, wenn Sie tagtdglich benétigte
Systeme korrekt gewartet und gesichert am Lau-
fen halten. Fir langfristige konzeptionelle Initiati-
ven bleibt wenig Zeit.

Es droht ein Informationsinfarkt. Die einher ge-
henden Risiken (operativ, rechtlich und finanziell)
missen vermieden und nebenbei die Innovations-
und Wettbewerbsfdhigkeit gesteigert werden.
Informationsbestdnde sind eine der wichtigsten
Produktionsfaktoren und stellen gleichzeitig ein
Risiko dar (z.B. Datenschutz, Datenverlust, Be-
triebsprifungen, Discovery Prozesse, ab 2017
konnen die Gegenparteien die Offenlegung von
Information im Rahmen eines Kartellverfahrens
fordern. In UK & USA ist das auch in Zivilverfahren
schon immer der Fall gewesen).

Folgende Fakten bewirken die Notwendigkeit
einer korrekten Information Governance:

1. Nicht alle Informationsbestande konnen fir
immer aufhoben werden.

2. Nicht alles kann aber sofort geléscht werden.

3. Viele Mitarbeiter bendtigen dringend Hilfe bei
der Strukturierung von Information.

4. Die Wahrscheinlichkeit elektronischer Haus-
durchsuchungen steigt (z.B. Kartellverfahren).
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5. Es wird nicht einfacher und leichter, da die
Informationsbestande rasant steigen.

6. Chaos in E-mail, geteilten Server-Laufwerken
und vielen anderen Applikationen sind allein
Grund genug.

7. 1G als Teilbereich der Corporate Governance
wird eine immer wichtigere Pflicht als Teil
ordnungsgemafler Geschaftsfihrung.

Rahmenbedingungen / Umsetzung

Welche Prinzipien muissen in einer Umsetzung
beachtet werden?

1. IG ist ein permanenter, multidisziplinarer
Prozess, an dem Vertreter aller Unterneh-
mensbereiche teilnehmen.

2. Verantwortlichkeit: fir jeden Informations-
bestand muissen Verantwortliche definiert
werden.

3. Transparenz: alle Maf3nahmen, wie eine Or-
ganisation Information verarbeitet missen
dokumentiert werden.

4. Integritat: es muss nachgewiesen werden, ob
die verwendeten Systeme Information korrekt
verarbeiten.

5. Schutz: Dokumentation aller MalRRnahmen,
die eine Veranderung, Korrumpierung oder
den Verlust von Information verhindern.

6. Compliance: Dokumentation, dass die Verar-
beitung von Information entsprechend exter-
ner und interner Richtlinien erfolgt.

7. Verfigbarkeit: auch zukinftig muss jegliche
Information langfristig wieder gefunden und
lesbar gemacht werden.

8. Aufbewahrung: es muss eine korrekte Auf-
bewahrung innerhalb der giltigen Fristen ge-
wahrleistet sein.
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9. Disposition: wird Information nicht mehr ope-
rativ bendtigt, so muss sie korrekt archiviert,
geldscht oder vernichtet werden.

10. Training und Kommunikation sind sehr wich-
tige Komponenten.

Resultat

Unternehmen mit umgesetzter |G gewinnen Kon-
trolle Uber ihre Informationsbestdnde. Sie verfu-
gen Uber eine genaue Aufstellung, die Schaffung,
Nutzung, Verarbeitung und Disposition ihrer In-
formationsbestande dokumentiert. Die umgesetz-
ten Maldnahmen verhindern den Verlust wertvol-
ler Unternehmensinformation und gewahrleisten
eine korrekte Handhabung auf allen Unterneh-
mensebenen.

Die Mitarbeiter erlangen ein besseres Verstandnis
fur und verwenden eine gemeinsame Terminolo-
gie zur Beschreibung der Informationsbestédnde.

Das Management hat die Sicherheit, dass Infor-
mationsbestande verlasslich, gultig, genau und
qualitdtsgesichert sind. Zugriff, Nutzung und
Speicherung entsprechen allen Compliance und
rechtlichen Anforderungen.

Ein erster Start besteht meist in einer groben Be-
urteilung des Reifegrades der 0.g. IG-Teilbereiche.
Damit wird anfanglich ein Uberblick fir die Ge-
schaftsfGhrung gewonnen, wo Handlungsbedarf
besteht.

Mag. Markus Lenotti, Oktober 2016
Geschaftsfuhrer
Lenotti Advisors GmbH

Lenotti Advisors GmbH | office@lenottiadvisors.com | www.lenottiadvisors.com | 2010 Wien, Kdrntner Straf3e 49 | T: +43 1 972 1036




